Face a un site compromis, la tentation est souvent de modifier beaucoup de choses en méme temps. Une alerte
liée a un site WordPress touché doit pourtant conduire a un cadre simple : préserver ce qui peut I'étre, bloquer
les acces douteux, comprendre |'origine possible, puis remettre le site dans un état cohérent. Les notions de
sauvegarde, d’hébergement, de droits utilisateurs, de mise a jour, de code malveillant et de surveillance doivent
étre reliées, pas traitées séparément. Ce checklist sert de repére pour prioriser les actions sans créer de nouvelles
fragilités. La priorité reste de protéger les visiteurs, les prospects, les contenus utiles et les canaux de contact. Une
correction durable gagne toujours a étre controlée aprés chaque changement important. Ce cadre rend la reprise

plus lisible pour toute équipe, méme peu technique. Chaque controle doit pouvoir étre relu par un responsable.

Bloquer les risques immédiats

Pour aborder Le démarrage de la checklist, la priorité est de sécuriser les acces et limiter I'exposition sans
supprimer trop vite Vous pouvez en savoir plus les éléments utiles au diagnostic. Les journaux disponibles, les
reperes de modification visibles dans l'interface, les fichiers ajoutés, les comptes inconnus et les changements de
contenu peuvent raconter I'enchainement de I'attaque. L'analyse doit rester lisible pour une entreprise, avec des
catégories claires : accés, code, base de données, extensions, théme, serveur et sauvegardes. Cette séparation
rend les décisions plus faciles, notamment lorsqu'il faut choisir entre restaurer, nettoyer, désactiver ou renforcer.
Elle aide aussi a préserver les contenus utiles, les demandes entrantes et les pages importantes pour l'activité.
Cette organisation évite de confondre symptdme visible et faille réelle. Elle permet de une base de travail plus

slire tout en préparant une correction durable.
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Controler les acces actifs

Le contrdle des accés consiste d'abord a relire les comptes actifs et les droits associés avec une logique
rigoureuse. Un site compromis laisse rarement un seul indice : on peut rencontrer une redirection, un fichier
modifié, un compte administrateur inattendu, un formulaire détourné ou une extension devenue vulnérable. Il
faut donc relier les signaux au lieu de les traiter comme des problémes isolés. Cette lecture aide a savoir si le
risque vient des acces, de I'hébergement, du theme, d'un module ou d'une ancienne sauvegarde. Le responsable
gagne a noter ce qui est observé, ce qui est corrigé et ce qui reste incertain, car cette trace évite de refaire les

mémes Vérifications. Elle facilite aussi le dialogue avec un prestataire, un hébergeur ou une personne interne
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chargée du suivi, sans transformer l'incident en suite d'ordres confus. En avangant ainsi, une reprise de controle

mesurable sans masquer les causes qui pourraient relancer I'incident.

Passer en revue theme et extensions

Pour aborder L'examen des composants, la priorité est de vérifier les extensions, le theme et les éléments ajoutés
sans supprimer trop vite les éléments utiles au diagnostic. Les journaux disponibles, les reperes de modification
visibles dans linterface, les fichiers ajoutés, les comptes inconnus et les changements de contenu peuvent
raconter I'enchainement de I'attaque. L'analyse doit rester lisible pour un responsable, avec des catégories claires
: acces, code, base de données, extensions, theme, serveur et sauvegardes. Cette séparation rend les décisions
plus faciles, notamment lorsqu'il faut choisir entre restaurer, nettoyer, désactiver ou renforcer. Elle aide aussi a
préserver les contenus utiles, les demandes entrantes et les pages importantes pour l'activité. Elle permet de une

réduction des zones suspectes tout en préparant une correction durable.

Confirmer le parcours des visiteurs

Pour aborder La validation fonctionnelle, la priorité est de tester les usages importants avant la remise en service
sans supprimer trop vite les éléments utiles au diagnostic. Les journaux disponibles, les repéres de modification
visibles dans l'interface, les fichiers ajoutés, les comptes inconnus et les changements de contenu peuvent
raconter |'enchainement de l'attaque. L'analyse doit rester lisible pour un établissement, avec des catégories
claires : acces, code, base de données, extensions, théme, serveur et sauvegardes. Cette séparation rend les
décisions plus faciles, notamment lorsqu'il faut choisir entre restaurer, nettoyer, désactiver ou renforcer. Elle aide
aussi a préserver les contenus utiles, les demandes entrantes et les pages importantes pour l'activité. Cette
organisation évite de confondre symptédme visible et faille réelle. Elle permet de une reprise plus controlée tout

en préparant une correction durable.

® Placer le site en mode limité évite d'exposer les visiteurs pendant les contrdles.
® Garder une copie de travail permet de comparer avant toute suppression.

* Renouveler les identifiants importants bloque les acces déja connus.

® Désactiver les extensions douteuses réduit le risque pendant l'audit.

e Comparer les fichiers récents aide a repérer une porte dérobée.

® ContrOler les pages clés confirme que la remise en service reste cohérente.

Un incident de sécurité sur un site doit étre considéré comme un signal d’amélioration. Les acces, les extensions,
le theme, les fichiers, la base de données, la sauvegarde et I'hébergement forment un ensemble : négliger I'un de
ces points peut affaiblir tout le reste. Ce checklist aide a passer de l'alerte a une suite de contréles avec une
progression réaliste et adaptée aux professionnels. Le suivi apres nettoyage doit rester attentif aux redirections,
aux contenus ajoutés, aux comptes inconnus et aux performances anormales. Il doit aussi intégrer les habitudes
de publication, les responsabilités internes et la conservation des sauvegardes. La meilleure conclusion reste un
site suivi, sauvegardé et mieux verrouillé. La confiance se reconstruit par des contréles réguliers, pas par une

simple impression de retour a la normale.



