Cette checklist sert de fil conducteur lorsqu’'un WordPress piraté perturbe l'activité. Elle aide a vérifier les points
essentiels sans disperser les efforts : accés, sauvegardes, fichiers, base de données, extensions, théme, contenus
visibles et surveillance. Chaque contréle doit confirmer un état précis ou déclencher une action corrective. La
démarche proposée reste volontairement générale pour convenir a des contextes variés, sans dépendre d'un
secteur particulier. Elle met I'accent sur des réflexes durables : observer, protéger, corriger, tester et conserver
une trace claire des décisions prises. Elle aide aussi a distinguer ce qui doit étre corrigé tout de suite de ce qui

releve d'un suivi régulier.
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Passer en revue les comptes autorisés

Le controle des acces doit étre traité comme un point de contrdle concret. L'objectif est de vérifier qui peut
administrer le site et pourquoi, puis de noter ce qui a été vu, corrigé ou laissé en attente. La checklist commence
par les comptes, les mots de passe, les droits élevés et les connexions inhabituelles donne un ordre d’exécution
qui limite les oublis sur les acces, les sauvegardes, les fichiers, la base de données, les extensions et les
redirections. Un accés oublié peut suffire a réintroduire le probléme aprés nettoyage. Un contréle validé doit
pouvoir étre relu facilement. Le suivi devient plus fiable lorsque I'on relie chaque action a une preuve concrete :
acces contrdlé, sauvegarde vérifiée, composant justifié, fichier comparé, contenu relu et comportement surveillé.
Cette discipline reste accessible, car elle repose sur des gestes simples, répétés et compris par les personnes

concernées. Elle aide aussi a distinguer ce qui doit étre corrigé tout de suite de ce qui releve d'un suivi régulier.

Analyser les changements récents

Ce controle sert a transformer une situation confuse en suite d'actions suivables. Il faut repérer les ajouts ou
modifications qui ne correspondent pas a l'usage normal, conserver une trace des décisions et vérifier que
chaque correction produit l'effet attendu. La méthode compare les répertoires, les fichiers du théme, les
composants actifs et les éléments récemment changés évite de dépendre d'une impression visuelle, car une page
correcte peut encore contenir un script indésirable ou un acces fragile. Il ne faut pas effacer sans conserver de
trace des éléments suspects. Le point important est de ne pas traiter seulement I'apparence du probleme. Une
correction utile doit relier les acces, les fichiers, les contenus, les permissions, les sauvegardes et les habitudes de
publication, afin que le site retrouve un fonctionnement cohérent et plus facile a contrdler. Elle aide aussi a

distinguer ce qui doit étre corrigé tout de suite de ce qui releve d'un suivi régulier.



Retirer les contenus visibles

Pour valider le nettoyage des contenus, la checklist doit rester pratique. Elle invite a supprimer les messages,
liens, redirections ou ajouts indésirables, a comparer |'état attendu avec I'état réel et a confirmer la stabilité avant
de reprendre les habitudes normales. La checklist impose de vérifier les pages importantes, les menus, les
formulaires, les réglages et les contenus enregistrés couvre les identifiants, les sauvegardes, les journaux, les
permissions, les contenus et les réglages sensibles. Un affichage correct ne garantit pas que toute injection a
disparu. La reprise devient plus sire. Cette approche donne un cadre simple pour décider sans improviser. Elle
limite les gestes irréversibles, facilite les vérifications aprés correction et permet a une équipe de transformer un
incident difficile en méthode de gestion plus saine, plus lisible et plus réguliere. Elle aide aussi a distinguer ce qui

doit étre corrigé tout de suite de ce qui releve d'un suivi régulier.

Tester le retour en ligne

Le test final doit étre traité comme un point de contrdle concret. L'objectif est de confirmer que le site fonctionne
sans symptome suspect, puis de noter ce qui a été vu, corrigé ou laissé en attente. La méthode teste la
navigation, les formulaires, les acces, les fichiers récents et les alertes disponibles donne un ordre d’exécution qui
limite les oublis sur les acces, les sauvegardes, les fichiers, la base de données, les extensions et les redirections. Il
faut éviter de conclure trop tot aprés une seule vérification visuelle. Un contréle validé doit pouvoir étre relu
facilement. Le suivi devient plus fiable lorsque I'on relie chaque action a une preuve concrete : acces controlé,
sauvegarde vérifiée, composant justifié, fichier comparé, contenu relu et comportement surveillé. Cette discipline
reste accessible, car elle repose sur des gestes simples, répétés et compris par les personnes concernées. Elle aide

aussi a distinguer ce qui doit étre corrigé tout de suite de ce qui reléve d'un suivi régulier.

* Confirmez la présence d'une sauvegarde propre avant toute suppression définitive.
* Veérifiez les comptes actifs afin de fermer ceux qui ne sont plus justifiés.

* Analysez les fichiers récents avec un état attendu pour détecter les ajouts suspects.
* Ecartez les éléments suspects pour réduire le risque pendant I'analyse.

® Corrigez les contenus indésirables puis testez les pages importantes.

* Gardez une trace claire des décisions et des corrections appliquées.

En résumé, une checklist de sortie d'incident ne se regle pas seulement par une suppression visible. Il faut valider
chaque étape avant de passer a la suivante, protéger les acces, vérifier les fichiers, contrdler les sauvegardes et
installer une routine de suivi. Cette démarche réduit le risque de récidive et rend l'activité plus sereine pour un
établissement. Le plus utile est de garder une méthode assez simple pour étre appliquée régulierement. Des
contrdles courts, des acces sobres, des sauvegardes vérifiées et une surveillance lisible créent une réparer site
hacké WordPress base solide sans alourdir inutilement le fonctionnement quotidien. Elle aide aussi a distinguer

ce qui doit étre corrigé tout de suite de ce qui reléve d'un suivi régulier.
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