Site WordPress compromis : comprendre les couches
touchées

L'objectif est de rendre chaque décision lisible, méme pour une équipe peu habituée aux incidents. Le parcours «
comprendre les couches touchées » ne service nettoyage virus WordPress cherche pas une correction
instantanée, mais une succession de décisions vérifiables. Avant de modifier WordPress, I'équipe doit distinguer
les faits, les hypothéses et les changements Iégitimes récents. Elle peut ensuite traiter les acces, les composants
et les données dans un ordre compatible avec la continuité du service, tout en conservant les éléments

nécessaires au diagnostic.

Comprendre la portée de la compromission

Une compromission ne se résume pas a un fichier suspect : elle peut toucher les acces, les extensions, les
données et les taches planifiées. L'objectif initial consiste a comprendre I'étendue du probleme avant de
supprimer des éléments qui pourraient servir au diagnostic. Dans cette approche du symptdme a la reprise, ce
controle sert de point de décision plutot que de simple formalité. Une intervention ordonnée réduit le risque
d'oublier une porte d'acces encore active. Le responsable doit distinguer lI'urgence de remise en ligne du besoin
de fiabiliser durablement l'installation. Cette lecture globale aide a choisir entre une correction ciblée, une

restauration contrélée ou 'appui d'un prestataire.
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Préserver fichiers, données et parametres utiles

Avant toute modification, une copie des fichiers, de la base de données et des éléments de configuration doit
étre conservée séparément. Cette copie n'est pas destinée a étre remise en ligne telle quelle, mais a permettre
I'analyse et le retour arriere. Le contréle doit rester proportionné a l'incident tout en couvrant les chemins qui
pourraient maintenir la compromission. Il faut noter sa date, son origine et les opérations déja réalisées sur le
site. Une ancienne sauvegarde peut également contenir la compromission si le point d'entrée existait depuis

longtemps. Toute restauration doit donc étre testée et complétée par une correction de la cause probable.

Les comptes administrateurs, les acces d’hébergement, le transfert de fichiers, la base de données et les clés

applicatives forment un méme périmetre d'identité. Chaque compte inconnu, inutilisé ou surdimensionné doit
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étre vérifié avant d'étre conservé. Dans cette approche du symptome a la reprise, ce contréle sert de point de
décision plutot que de simple formalité. Les mots de passe doivent étre renouvelés depuis un poste de confiance,
sans réutiliser d'anciens secrets. Les sessions actives et les jetons persistants doivent étre révoqués lorsque I'outil
le permet. La protection durable passe enfin par des droits minimaux et une authentification renforcée pour les

profils sensibles.

Trier les extensions et themes selon leur fiabilité

Chaque extension et chaque theme doit étre classé comme nécessaire, remplacable, obsolete ou d'origine
incertaine. Un composant désactivé peut encore présenter un risque s'il reste accessible sur le serveur. Cette
étape prend tout son sens lorsqu'elle reste liée au périmeétre réel du site et aux actions déja menées. Les versions
doivent étre mises a jour seulement apres avoir vérifié la compatibilité et préparé un retour arriére. Les extensions
abandonnées ou obtenues hors d'une source fiable doivent étre retirées ou remplacées. Réduire le nombre de

composants simplifie les contrdles futurs et limite les chemins d'entrée possibles.

Valider le nettoyage avec des criteres reproductibles

Aprés remise en service, comparer de nouveau les fichiers et relire les journaux aide a repérer une persistance ou
une récidive. Un indicateur redevenu normal ne démontre pas a lui seul que toutes les modifications et tous les
accés ont été corrigés. L'équipe peut aussi consulter [[ANCRE]] pour vérifier le déroulement de cette opération et
préparer la suite. Des critéres de sortie explicites évitent de déclarer le site sain sur la seule base d'une impression
visuelle. L'enjeu n'est pas de nettoyer site WordPress infecté multiplier les manipulations, mais de savoir pourquoi
chacune est réalisée et comment son effet sera vérifié. La validation doit couvrir le front-office, le tableau de
bord, les formulaires, les utilisateurs, les taches automatiques et les intégrations. La gestion des caches fait partie

du contréle, car une version obsoléte peut masquer une correction ou simuler une anomalie.

Surveiller les signes de réapparition

Les jours qui suivent la reprise exigent une surveillance plus attentive des connexions, des fichiers et du
comportement du site. Les alertes doivent étre configurées pour signaler des changements utiles sans produire
un bruit impossible a traiter. Pour ce guide pédagogique, la vérification doit produire un résultat que
I'intervenant peut noter et comparer. Une référence de fichiers propres et une liste de comptes attendus facilitent
les comparaisons. Les incidents mineurs doivent étre consignés, car leur répétition peut révéler une cause non

traitée. La surveillance doit déboucher sur une action définie pour chaque type d'alerte.
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